Nota de informare
privind drepturile subiectilor de date cu caracter personal

1. IDENTITATEA OPERATORULUI SI DATELE DE CONTACT ALE PERSOANEI
RESPONSABILE CU PROTECTIA DATELOR CU CARACTER PERSONAL
1.1.Compania de Asigurari ,, ASTERRA GRUP” S.A., in continuare ,,CA "ASTERRA GRUP”
S4”, IDNO — 1006600032750, licenta seria A MMI nr.000887 din 18.10.2023, cu sediul pe
adresa: mun. Chisinau, str. Mihai Viteazul 4, MD-2004, in calitate de operator de date cu
caracter personal a stabilit scopurile si dupa caz mijloacele de prelucrare a datelor cu caracter
personal, indicate n prezenta Nota de informare.

1.2. Subiectii de date cu caracter personal pot contacta persoana responsabild cu protectia
datelor cu privire la chestiunile legate de prelucrarea datelor acestora si la exercitarea drepturilor
lor in temeiul Legii nr. 133/2011 la adresa de email: protectiadatelor@asterra.md sau la numarul
de telefon 022 211758.

2. CADRUL LEGAL SI TEMEI PENTRU PRELUCRAREA DATELOR CU CARACTER
PERSONAL

2.1. La prelucrarea datelor cu caracter personal CA "ASTERRA GRUP” SA actioneaza cu
respectarea cadrului legal:

a) Legea nr. 92 din 07.04.2022 privind activitatea de asigurare sau de reasigurare
https://www.legis.md/cautare/getResults?doc_id=134551&lang=ro#

b) Legea nr. 106 din 21.04.2022 privind asigurarea obligatorie de raspundere civila auto pentru
pagube produse de autovehicule
https://www.legis.md/cautare/getResults?doc_id=131075&lang=ro

c)Legea nr. 133/2011 privind protectia datelor cu caracter personal
https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro

d) Legea nr.308/2017 cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului

https://www.legis.md/cautare/getResults?doc_id=110418&lang=ro

e) Alte acte legislative aplicabile.

2.2. Temei de prelucrare:

a) executarea contractului incheiat intre CA "ASTERRA GRUP” SA si clientul — subiect de date
cu caracter personal;

b) consimtdmintul subiectului datelor cu caracter personal;

¢) realizarea de catre CA "ASTERRA GRUP” SA a unui interes legitim.

2.3. Stocarea datelor cu caracter personal este efectuata pe serverele CA "ASTERRA GRUP” SA
aflate in Republica Moldova.

3. SUBIECTII DATELOR CU CARACTER PERSONAL

CA "ASTERRA GRUP” SA prelucreaza date ale subiectilor de date cu caracter personal (persoane
fizice) dupa cum urmeaza:

3.1. Persoane fizice — clientii CA "ASTERRA GRUP” SA, care beneficiaza de serviciile
prestate/produsele oferite de CA "ASTERRA GRUP” SA,

3.2. Persoane fizice — potentiali clienti ai CA "ASTERRA GRUP” SA, care intentioneazad sau
urmeaza sa stabileasca raporturi contractuale cu CA "ASTERRA GRUP” SA si fostii clienti, care
au incetat relatiile de afaceri cu CA "ASTERRA GRUP” SA,

3.3. Salariatii CA "ASTERRA GRUP” SA si potentialii salariati, care au aplicat pentru angajare,
persoane care efectueaza stagiul de practica;

3.4. Reprezentanti (legali sau conventionali) si beneficiari efectivi ai clientilor (existenti, potentiali
sau fosti);

3.5. Vizitatorii subdiviziunilor CA "ASTERRA GRUP” SA in care sunt instalate camere de
inregistrare video.
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4. CATEGORII DE DATE CU CARACTER PERSONAL PRELUCRATE

4.1. CA "ASTERRA GRUP” SA prelucreaza urmatoarele categorii de date cu caracter personal:
a) numele si prenumele,

b) data si locul nasterii,

¢) numarul si seria actului de identitate,

d) IDNP (codul numeric personal),

e) domiciliul/resedinta,

f) semndtura electronica si olografa,

g) datele bancare si situatia financiara,

h) categoriile de date necesare masurilor de precautie;

1) istoria creditara,

j) numarul de telefon fix/mobil si adresa de e-mail,

k) imaginea foto/ video,

1) vocea (in cazul convorbirilor telefonice prin apelarea callcentru sau suport carduri),

m) IP adresa,

n) codurile de confirmare privind serviciile solicitate,

0) alte date necesare scopurilor de afaceri.

4.2. Refuzul subiectului datelor cu caracter personal de a furniza categoriile de date stabilite la
pct.4.1 (conform formularelor tipizate) sau indicarea unor informatii neveridice sau eronate, duce
la imposibilitatea prestarii serviciilor solicitate sau solutionarii cererilor inaintate.

4.3. Datele cu caracter personal specificate la pct.4.1 vor fi prelucrate de catre CA "ASTERRA
GRUP” SA pe toatd perioada raportului contractual, cu exceptia situatiilor de actualizare sau de
stergere a acestora in conditiile legii.

5. SISTEMELE DE EVIDENTA SI MODUL DE PRELUCRARE

5.1. CA "ASTERRA GRUP” SA prelucreaza datele furnizate de subiectii de date cu caracter
personal, datele generate ulterior furnizarii, datele facute publice de cétre subiecti:

a) in cadrul sistemelor de evidenta:

1. Obtinute prin completarea de catre subiectii datelor cu caracter personal a formularelor tipizate
in format electronic;

2. Obtinute prin completarea manuald de cétre subiectii datelor cu caracter personal a contractului
sau a anchetei, privind solicitarea unui serviciu (initierea unei relatii de afaceri), prin intermediul
corespondentei scrise.

b) in cadrul sistemelor de evidentda de supraveghere prin mijloace video si sistemul de evidenta
control acces.

5.2. In toate cazurile de colectare a datelor cu caracter personal acestea sunt prelucrate de citre
CA”ASTERRA GRUP” SA in perimetrul de securitate al acesteia, fiind realizate masuri
organizatorice si tehnice necesare pentru asigurarea unui nivel adecvat de protectie a datelor cu
caracter personal. Mecanismul de asigurare a protectiei datelor cu caracter personal fiind stabilit
in Politica de securitate la prelucrarea datelor cu caracter personal a CA "ASTERRA GRUP” SA
inclusiv in regulamentele si instructiunile adiacente, care descriu procesele si masurile de protectie.
5.3. Masurile organizatorice si tehnice asigurare de catre CA "ASTERRA GRUP” SA se incadreaza
in limite legale aplicabile si au fost evaluate de cétre Centrul National pentru Protectia Datelor cu
Caracter Personal sub aspectul corespunderii acestora.

6. SCOPUL PRELUCRARII DATELOR CU CARACTER PERSONAL
6.1. CA "ASTERRA GRUP” SA prelucreaza datele cu caracter personal in urmatoarele scopuri:
a) Actiunile necesare pentru incheierea si derularea raporturilor contractuale cu clienti, furnizori,

parteneri etc., in scopul prestarii serviciilor de asigurare/reasigurare, s.a. activitati legate nemijlocit
de activitatea direct a CA "ASTERRA GRUP” SA,



b) Actiunile necesare pentru incheierea si derularea raporturilor contractuale de munca cu
salariatii;

¢) Oferirea de catre CA "ASTERRA GRUP” SA a serviciilor/produselor (publicitare, s.a.);

d) Realizarea procedurilor de cunoastere a clientului;

e) Alte scopuri aferente activitatii CA "ASTERRA GRUP” SA cu respectarea cadrului legal
aplicabil.

7. TERMENUL DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

7.1. CA "ASTERRA GRUP” SA prelucreaza datele cu caracter personal perioada de timp necesara
identificarii subiectilor datelor cu caracter personal, atingerii scopurilor pentru care au fost
colectate, pe intreaga perioada de derulare a raporturilor contractuale si prestare a serviciilor.

7.2. Datele cu caracter personal sunt pastrate de CA "ASTERRA GRUP” SA minim 5 ani de la
terminarea relatiilor de afaceri (incetarea raporturilor contractuale, finalizarea prestarii serviciilor).

8. DESTINATARII DATELOR CU CARACTER PERSONAL

8.1. CA "ASTERRA GRUP” SA poate dezvilui datele cu caracter personal catre urmatorii
destinatari:

a) persoanelor imputernicite de CA "ASTERRA GRUP” SA,

b) subiectului de date cu caracter personal sau reprezentantului sau;

c) organelor de drept, fiscale, de supraveghere, de control, altele imputernicite prin lege cu dreptul
de a solicita de la CA "ASTERRA GRUP” SA si de a prelucra date cu caracter personal, la
solicitarea motivata a acestora.

9. DREPTURILE SUBIECTILOR DE DATE CU CARACTER PERSONAL

9.1. Dreptul la informare — reprezinta un drept al subiectului datelor cu caracter personal de a fi
informat cu privire la identitatea operatorului, scopul prelucrarii datelor colectate, destinatarii sau
categoriile de destinatari ai datelor cu caracter personal, existenta drepturilor de acces, de
interventie si de opozitie prevazute de Legea privind protectia datelor cu caracter personal, precum
st conditiile in care pot fi exercitate.

9.2. Dreptul de acces - reprezintd un drept al subiectului datelor cu caracter personal de a obtine
de la CA "ASTERRA GRUP” SA, in temeiul unei cereri, confirmarea sau infirmarea faptului, ca
datele cu caracter personal care-1 vizeaza sunt prelucrate de CA "ASTERRA GRUP” SA, informatii
referitoare la scopurile si categoriile de date prelucrate, destinatarii sau categoriile de destinatari
carora le sant dezvaluite datele, modul in care se efectueaza prelucrarea automatizata a datelor,
consecintele juridice generate de prelucrarea datelor pentru subiectul de date si modul de exercitare
a dreptului de interventie asupra datelor cu caracter personal.

9.3. Dreptul de interventie — reprezinta un drept de a obtine de la CA "ASTERRA GRUP” SA, in
baza unei cereri, rectificarea, actualizarea, blocarea, stergerea datelor a caror prelucrare contravine
Legii privind protectia datelor cu caracter personal, in special a datelor incomplete sau inexacte.
9.4. Dreptul de opozitie - reprezinta un drept al subiectului datelor cu caracter personal de a se
opune in orice moment, din motive intemeiate si legitime legate de situatia sa particulara, ca datele
care 1l vizeaza sd faca obiectul unei prelucrari, cu exceptia cazurilor in care exista dispozitii legale
care prevad altfel.

9.5. Dreptul de a nu fi supus unei decizii individuale - consta in posibilitatea de a cere si de a obtine
retragerea, anularea sau reevaluarea oricdrei decizii care produce efecte juridice in privinta
subiectului de date care a fost adoptata exclusiv pe baza unei prelucrari automatizate destinate sa
evalueze unele aspecte ale personalitatii sale, precum competenta profesionala, credibilitatea,
comportamentul ori alte asemenea aspecte.

9.6. Accesul la justitie — reprezinta un drept de a sesiza instanta de judecata, in cazul incélcarii
drepturilor si intereselor legale aferente domeniului datelor cu caracter personal, pentru repararea
prejudiciului.



10. COOKIE

10.1. Notificarea cu privire la modulele cookie.

Cookie — reprezinta acele informatii care sunt colectate la accesarea paginii web www.asterra.md
pentru a identifica utilizatorul ce a accesat un anumit continut informational. Acest fapt este
generat de serverul CA "ASTERRA GRUP” SA si computerul pe care opereaza browser-ul
subiectului datelor cu caracter personal. Informatia continutd de modulul cookie este setatd de
server si poate fi utilizata de respectivul server ori de cate ori utilizatorul viziteaza site-ul web. Un
modul cookie poate fi considerat ca o carte de identitate a utilizatorului de internet, care indica
unui site web cand a revenit utilizatorul. De asemenea, tehnologiile similare sunt aplicabile si
pentru dispozitivele mobile (tabletd, smartphone) de pe care este accesatd informatia pe pagina
web respectiva.
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